| Inicio | Configuracidn del router | Configuracidn de su tarjeta de red inaldmbrica

Z@ Cifrado conexion inalambrica

En caso de haber contratado la modalidad de router Wi-Fi en el servicio de acceso ADSL,

usted podra haber configurado la conexion inalambrica entre su ardenador v el router ADSL.
=i la conexidn la configurd siguienda el manual de instalacidn proporcionado en el KIT ADSL
Wi-F1, la conexidn inaldmbrica entre su ordenador v el rauter no tiene ningdn tipo de cifrada.

El no tener cifrada esta conexidn deja abierta una puerta a posibles intrusiones en su red,
tanto para entrar en sus ordenadores caomo para usar su acceso a Internet ADSL. Las
intrusiones aqui descritas podran hacerlas aguellas personas con un ordenador v una
conexidn inalambrica que estén en las proximidades de su router Wi-Fi ADSL (e algdn
vecinag).

A continuacidn tiene una breve explicacidn de camo caonfigurar el cifrada de su conexidn. La
configuracion tiene dos partes: configuracidn del cifrada en el rauter y configuracidn del
cifrado en la conexidn inalambrica del ardenadar. De esta forma la comunicacion entre su
ordenador y su router se hara de manera cifrada impidiendo las intrusiones en su red.
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:@ Cifrado conexion inalambrica

CONFIGURACION DEL ROUTER

Abra su navegador (ejemplo: Internet Explorer) e introduzca la siguiente direccidn:
hitp:/192.168.1.1

Accederd al Panel de Administracion del Router.

Introduzca el login: "admin®™, la contrasefa: "admin®™ y pulzse el botdn “Aceptar”.
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=eleccionar la pestafia "Wireless®, v la pestafia "Security” en el mend de la izquierda.
Aparecera la pantalla siguiente en la cual deberd configurar los siguiente:

o En"NETWORK AUTHENTICATION" aparecera . OFPEN
+ Haga click en el desplegable "WEF EMCRYPTION" v seleccione ENABLE.
+ Haga click en el desplegable "ENCRYPTION STREMGTH" v seleccione bd bits.

+ Haga click en "sET EMCRYPTION KEYS" configuracion de su tarjeta de red
Inalambrica.
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e Introduzca una contrasefia de 10 digitos hexadecimales (g). ABABABABAR, =dlo de
la A ala F, 8 0123456753).

o« Fecuerde la contrasefia, ya que sera la misma que deba intraducir en la configuracidn
de su tarjeta de red inalambrica.

o Asegdrese de que la opcion "CURRENT METWORK, KEY" (1, 2, 3, 4) seleccionada es
la misma gue donde introducird su contrasefa.

e Click “SAVE/APPLY™.
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:@ Cifrado conexion inalambrica

CONFIGURACION DE SU TARJETA DE RED INALAMBRICA

En éste casa, la tarjeta de red inalambrica es la antena USE YWi-Fi proporcionada en el KIT ADSL Wi-Fi,

aungue las instrucciones de configuracion agui descntas son validas casi para cualguier otro tipo de
tarjeta.

Las instrucciones de configuracion son para YWindows #F, siendo el procedimiento similar para otros
oistemas Operativos.

En el escritorio, haga doble click en el icono "Mis sitios de red”.
En la parte derecha de la ventana aparece el siguiente menu.
=eleccione la opcion ™Wer conexiones de red”
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Le aparecera una ventana con sus conexiones de red. Seleccione el icono "Conexiones de
red inalambricas" que se muestra a continuacion. Haga click en el icono can el batdn
derecho del raton v seleccione "Propiedades” en el menid que se desplega.

Conexiones de red inaldmbricas
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Accedera a la siguiente pantalla "Propiedades de Conexiones de red inalambricas”
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Fulze la pestafia de "Redes inalambricas”,
En el apartado de "Fedes preferidas” seleccionar la red inalambrica y pulsar "Propiedades”.

- Propiedades de Conexiones de red inalambricas @

General | Redes inalambrncas | Opciones avanzadas

Uzar Windows para establecer mi configuracidn de red inalambrica

Redes dizponibles:

Haga clic en el ziguiente botdn para conectarse o dezconectarse de
redes inalambricas o para obtener mas informacidan acerca de ellas.

Ver redes inalambricas

Redes preferidas:

Conectar automaticamente a redes dizponibles en el orden siguiente:
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Le aparecera la siguiente pantalla, en la cual deberd configurar los siguientes parametros:

Autenticacidn de red: Abierta.

Cifrado de datos: WEP.

Clave de red: introducir la clave hexadecimal de 10 digitos que introdujo con
anterioridad al configurar el cifrada en =su router Wi-Fi.

Confirme la clave de red: repita la clave.

Fulse aceptar.

En este momento ya tiene cifrada la conexidn inalambrica entre su ardenadar v su
router ADSL.

Comirend propiedades
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~ Clave de red inalambrica

E zta red requiere una clave para lo sigquiente:

Autenticacion de red:

Cifrado de datos: WEP Lil

Clave de red: 111111

Canfirme la clave de red: |ssssssss

[ndice de clave [avanzado) |1 @
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[] E sta ez una red de equipo a equipo [ad hoc). Ma se utilizan
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